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Abstrakt
Pra´ca sa zaobera´ prieskumom a overenı´m mozˇnostı´ proaktı´vneho vyhl’ada´vania sietı´ na
pozadı´ prebiehaju´cej bezdroˆtovej komunika´cie a vyuzˇitı´m zı´skane´ho vy´sledku pre ry´chlu
reasocia´ciu pri strate signa´lu s aktua´lnym prı´stupovy´m bodom. V pra´ci sa zozna´mime
so sˇtandardom 802.11 pre bezdroˆtove´ siete, problematikou vplyvu vyhl’ada´vania bezdroˆ-
tovy´ch sietı´ na prebiehaju´cu komunika´ciu a na´strojom iw pre GNU/Linux. Zostavı´me
vhodne´ prostredie pre preva´dzanie proaktı´vneho vyhl’ada´vania, navrhneme metodiku
pre preuka´zanie vplyvu vyhl’ada´vania sietı´ na prebiehaju´cu komunika´ciu a implemen-
tujeme aplika´ciu, ktora´ pri strate spojenia vyuzˇije vy´sledky vyhl’ada´vania na pozadı´ k
naviazaniu spojenia s najvhodnejsˇı´m prı´stupovy´m bodom.
Kl’u´cˇove´ slova´: Proaktı´vne vyhl’ada´vanie; Bezdroˆtove´ siete;Wi-Fi; iw Linux; Reasocia´cia
Abstract
This bachelors thesis deals with possibilities of proactive scanning in the background of
ongoing wireless communication and utilizing obtained results for fast reassociation in
case of lost signal with actual access point. In this thesis we will get familiar with 802.11
standard for wireless networks, impact of scanning on ongoing wireless communication
and iw tool for GNU/Linux. We will set up an environment suitable for proactive scan-
ning, suggest a method to demonstrate the impact of network scan on ongoing wireless
communication and implement an application,which in case of lost connectionwill utilize
obtained results for establishing connection with best available access point.
Keywords: Proactive scanning; Wireless networks; Wi-Fi; iw Linux; Reassociation
Zoznam pouzˇity´ch skratiek a symbolov
AP – Access Point
BSA – Basic Service Area
BSS – Basic Service Set
CLI – Command Line Interface
GNU – GNU’s Not Unix
IBSS – Independent Basic Service Set
ICMP – Internet Control Message Protocol
IDE – Integrated Development Environment
IEEE – Institute of Electronics and Electical Engineers
LTS – Long Term Support
MAC – Media Access Control
OSI Model – Open Systems Interconnection Model
SSID – Service Set Identifier
TCP/IP – Transmission Control Protocol/Internet Protocol
USB – Universal Serial Bus
WEP – Wired Equivalent Privacy
Wlan – Wireless Local Area Network
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51 U´vod
Internet sa dnes sta´va takmer nevyhnutny´m pre vyuzˇitie vsˇetky´ch funkciı´ prenosny´ch
zariadenı´. Zariadenia ako naprı´klad notebooky, tablety a mobilne´ telefo´ny su´ dnes bezˇne
vybavene´ bezdroˆtovou siet’ovou kartou.Naviac, s na´stupomnovy´chmobilny´ch zariadenı´
a ich podporou rozlicˇny´ch sluzˇieb sa zvysˇuju´ na´roky na kvalitu bezdroˆtove´ho pripojenia.
Podstatou riesˇene´ho proble´mu je, zˇe ry´chlost’ a odozva siete sa menı´ polohou k ak-
tua´lne pripojene´mu prı´stupove´mu bodu. Rozhodnutie, kedy sa prepojit’ na vhodnejsˇı´
prı´stupovy´ bod za´lezˇı´ od pouzˇite´ho hardve´ru a softve´ru. Tieto riesˇenia su´ cˇasto pro-
prieta´rne1 a v za´vislosti na kvalite implementa´cie niektore´ funguju´ lepsˇie, ine´ horsˇie. V
mnohy´ch prı´padoch nasta´va nadviazanie spojenia s vhodnejsˇı´m prı´stupovy´m bodom azˇ
pri u´plnej strate signa´lu.
Ciel’om pra´ce je overit’mozˇnosti vyhl’ada´vania dostupny´ch bezdroˆtovy´ch sietı´ na po-
zadı´ pomocou na´stroja iw vo vhodnej distribu´cii GNU/Linux. Dˇalej zistit’, aky´ vplyv
bude mat’vyhl’ada´vanie na pozadı´ pre prebiehaju´cu komunika´ciu a implementovat’apli-
ka´ciu, ktora´ pri strate spojenia vyuzˇije vy´sledky vyhl’ada´vania na pozadı´ pre jeho ry´chlu
obnovu.
V tejto pra´ci chcem presku´mat’, navrhnu´t’ a otestovat’ riesˇenia proaktı´vneho vyhl’a-
da´vania na pozadı´, ktore´ bude mat’minima´lny, alebo najlepsˇie zˇiadny negatı´vny vplyv
na aktua´lne prebiehaju´cu komunika´ciu a umozˇnı´ ry´chle prepojenie na vhodnejsˇı´ prı´stu-
povy´ bod. Za u´cˇelom demonsˇtra´cie a vyuzˇitia navrhnuty´ch riesˇenı´ v praxi chcem imple-
mentovat’aplika´ciu, ktora´ bude monitorovat’bezdroˆtove´ siet’ove´ rozhranie a na za´klade
zı´skany´ch informa´ciı´ rozhodne, kedy nastane prepojenie na iny´ prı´stupovy´ bod.
1Proprieta´rny softve´r alebo tiezˇ softve´r s uzavrety´m ko´dom.
62 Teoreticka´ cˇast’
V tejto cˇasti si vysvetlı´me, cˇo znamena´ pojem proaktı´vne vyhl’ada´vanie, obozna´mime sa
so siet’ovy´m sˇtandardom IEEE 802.11 a proble´mom vyhl’ada´vania dostupny´ch sietı´ na
pozadı´ uzˇ prebiehaju´cej komunika´cie.
2.1 Proaktı´vne vyhl’ada´vanie
Proaktivita - Reagovat’dopredu, preventı´vne. Reagovat’esˇte predty´m, ako sa niecˇo stane.
[4]
Proaktı´vne vyhl’ada´vanie v nasˇom prı´pade znamena´, zˇe budeme dopredu, teda pre-
ventı´vne, skenovat’ dostupne´ siete, aby sme sa uistili, zˇe aktua´lny prı´stupovy´ bod je
najvhodnejsˇı´, alebo mohli v prı´pade prudke´ho zhorsˇenia signa´lu, cˇi jeho u´plnej straty
okamzˇite reagovat’.
2.2 Bezdroˆtove´ siete IEEE 802.11
IEEE 802.11 je sˇtandardbezdroˆtovy´ch loka´lnych sietı´ (wlan) s d’alsˇı´mi doplnkami vyvı´jany´
skupinou Institute of Electrical and Electronic Engineers (IEEE). Tento sˇtandard definuje
sˇpecifika´cie pre fyzicku´ vrstvu a MAC podvrstvu linkovej vrstvy OSI Modelu. Pre lepsˇie
pochopenie vzt’ahu802.11 aOSIModelupozri obra´zok 1. Sˇtandard802.11 zahr´nˇa niekol’ko
druhov modula´cie, ktory´ch prehlad’na´jdete v tabul’ke 1.[6]
Obra´zek 1: 802.11 a OSI Model [6]
2.3 Hlavne´ komponenty bezdroˆtovy´ch sietı´
IEEE 802.11 je su´bor sˇtandardov pre bezdroˆtove´ loka´lne siete. Tieto siete sa moˆzˇu skladat’
zo sˇtyroch komponentov:
• Stanice - Siete sa stavaju´ kvoˆli da´tove´mu prenosu medzi stanicami. Stanice su´ vy´-
pocˇtove´ zariadenia s bezdroˆtovy´m siet’ovy´m rozhranı´m. Typicky su´ tieto zariadenia
7napa´jane´ bate´riou ako naprı´klad notebook alebo tablet. Neexistuje ale zˇiaden doˆ-
vod, pre ktory´ by museli byt’tieto stanice prenosne´. V niektory´ch podmienkach sa
pouzˇı´vaju´ stolne´ pocˇı´tacˇe vybavene´ bezdroˆtovou siet’ovou kartou, aby sa predisˇlo
nutnosti zava´dzat’novu´ kabela´zˇ. [1]
Sˇtandard Rok uvedenia Pa´smo [GHz] Maxima´lna teoreticka´ ry´chlost’[Mbit/s]
IEEE 802.11 1997 2,4 2
IEEE 802.11a 1999 5 54
IEEE 802.11b 1999 2,4 11
IEEE 802.11g 2003 2,4 54
IEEE 802.11n 2009 2,4 alebo 5 600
IEEE 802.11ac 2013 5 1000
Tabulka 1: Prehl’ad sˇtandardov IEEE 802.11
• Prı´stupove´ body - Ra´mce siete 802.11 sa musia prekonvertovat’ na iny´ typ ra´m-
cov pre prenos do zvysˇku sveta. Zariadenia nazy´vane´ prı´stupove´ body vykona´vaju´
tu´to funkciu konvertovanı´m (premost’ovanı´m) signa´lu. Prı´stupove´ body vykona´-
vaju´ aj ine´ funkcie, ale premost’ovanie je jednou z najdoˆlezˇitejsˇı´ch. Prı´stupovy´ bod
sa obvykle pripa´ja k sieti typu ethernet, cˇo umozˇnˇuje prena´sˇat’da´ta medzi bezdroˆ-
tovy´mi a droˆtovy´mi zariadeniami. Doˆlezˇita´ u´loha je aj zabezpecˇenie komunika´cie
medzi jednotlivy´mi klientmi rovnake´ho prı´stupove´ho bodu, pri ktorej ku konverziı´
signa´lu nedocha´dza. [1]
Obra´zek 2: Hlavne´ komponenty siete 802.11 [1]
• Bezdroˆtove´ me´dium - Sˇtandard 802.11 pouzˇı´va na prenos ra´mcov medzi zaria-
deniami elektromagneticke´ vlnenie (umozˇnˇuje aj prenos pomocou infracˇervene´ho
spektra, ale bezdroˆtova´ komunika´cia pomocou elektromagneticke´ho vlnenia sa pre-
sadila ovel’a viac). [1]
• Distribucˇny´ syste´m - Vo va¨cˇsˇine komercˇny´ch produktov je distribucˇny´ syste´m
implementovany´ ako kombina´cia premost’ovacieho syste´mu adistribucˇne´home´dia.
Taku´to siet’, ktora´ prepa´ja prı´stupove´ body, vola´me backbone network a va¨cˇsˇinou
by´va zrealizovana´ technolo´giou ethernet. [1]
82.4 Typy bezdroˆtovy´ch sietı´ podl’a operacˇne´ho mo´du
Bezdroˆtova´ siet’moˆzˇe byt’podl’a potrieb uzˇı´vatel’ov alebo pozˇadovany´ch funkciı´ vybudo-
vana´ roˆznymi spoˆsobmi. Za´kladny´ stavebny´ blok bezdroˆtovy´ch sietı´ je BSS (Basic Service
Set). Jedna´ sa o mnozˇinu stanı´c, ktore´ spolu komunikuju´ v urcˇitej oblasti, ktora´ sa nazy´va
BSA (Basic Service Area). Vel’kost’ tejto oblasti je za´visla´ na dosahu signa´lu jednotlivy´ch
cˇlenov BSS. Podl’a toho, ako prebieha komunika´cia medzi jednotlivy´mi stanicami BSS,
rozlisˇujeme dve roˆzne topolo´gie sietı´: [1]
• Independent BSS - Independent BSS (IBSS) alebo tiezˇ Ad-hoc siet’pozosta´va z jed-
notlivy´ch stanı´c, prepojeny´ch medzi sebou priamo. Na takejto bezdroˆtovej sieti nie
je k dispozı´cii zˇiadny prı´stupovy´ bod, ktory´ by siet’ riadil, cˇo znamena´, zˇe vsˇetky
stanice pripojene´ k takejto sieti su´ si rovne´. Najmensˇiu taku´to siet’moˆzˇeme vytvorit’,
ak ma´me k dispozı´ciı´ asponˇ dve stanice s bezdroˆtovou siet’ovou kartou. Siete typu
Ad hoc maju´ vyuzˇitie hlavne vtedy, ak chceme vytvorit’docˇasnu´ siet’a po splnenı´
u´cˇelu by´va spojenie ukoncˇene´. [1]
Obra´zek 3: Independent BSS [1]
• InfrastructureBSS - Pre vytvorenie InfrastructureBSS siete potrebujemeprı´stupovy´
bod (AP), cez ktory´ prebieha vsˇetka komunika´cia, vra´tane komunika´cie medzi jed-
notlivy´mi stanicami v rovnakej servisnej oblasti (BSA). To znamena´, zˇe ak chcu´
stanice v takejto oblasti spolu komunikovat’, komunika´cia prebieha v dvoch kro-
koch. Stanica najprv posˇle ra´mec prı´stupove´mu bodu, ten potom preposˇle tento ra´-
mec stanici, ktorej bol ra´mec adresovany´. Aj ked’ je taka´to komunika´cia na´rocˇnejsˇia
na prenosovu´ kapacitu, prina´sˇa viacero vy´hod. Dosah takejto siete je definovany´
dosahom prı´stupove´ho bodu, vd’aka cˇomu je mozˇne´ komunikovat’ na va¨cˇsˇie vz-
dialenosti, pretozˇe stanice, ktore´ spolu komunikuju´, nemusia byt’medzi sebou v
dosahu. [1]
9Obra´zek 4: Infrastructure BSS [1]
2.5 Roaming
Jedna´ sa o plynule´ precha´dzanie medzi prı´stupovy´mi bodmi. Aby bol taky´to prechod
mozˇny´, prı´stupove´ body musia byt’ v rovnakej sieti. Rozhodnutie, kedy sa asociovat’ s
iny´m prı´stupovy´m bodom, za´visı´ cˇisto na klientovi. Sˇtandard 802.11 nesˇpecifikuje, kedy
alebo ku ktore´mu prı´stupove´mu bodu by sa mal klient pripojit’. Algoritmy roamingu sa
preto lı´sˇia siet’ovou kartou, firmve´rom alebo pouzˇity´m softve´rom. [5]
Obra´zek 5: Roaming [1]
2.5.1 Ra´mce v 802.11
V bezdroˆtovy´ch siet’ach 802.11 odvysielane´ ra´mce spadaju´ do troch katego´riı´:
Control Frames - Asistuju´ pri dorucˇovanı´ da´tovy´ch ra´mcov medzi stanicami a zabra-
nˇuju´ kolı´zia´m.
Data Frames - Va¨cˇsˇina da´tovy´ch ra´mcov prena´sˇa da´ta do iny´ch vrstiev OSI modelu,
no su´ aj vy´nimky, ked’Data Frames ra´mce neobsahuju´ take´to da´ta a maju´ iny´ u´cˇel.
Managemen Frames - Management ra´mce na´s v tejto pra´ci zaujı´maju´ najviac, lebo infor-
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muju´ o dostupny´ch siet’ach a slu´zˇia na asocia´ciu cˇi autentifika´ciu. Z management ra´mcov
su´ pre na´s najzaujı´mavejsˇie tieto:
• Beacon Frames - Beacon ra´mce oznamuju´ existenciu prı´stupove´ho bodu a zohra´-
vaju´ doˆlezˇitu´ u´lohu vo viacery´ch sluzˇba´ch u´drzˇby. Su´ vysielane´ v pravidelny´ch
intervaloch, aby stanice podl’a nich mohli na´jst’a identifikovat’prı´stupove´ body pre
pripojenie do siete. Obsahuju´ informa´cie o siet’ach ako BSSID, SSID a podporovane´
prenosove´ ry´chlosti. [5]
• Probe Request - Tento typ ra´mcov pouzˇı´vaju´ mobilne´ stanice na aktı´vny sken.
Obsahuje dve doˆlezˇite´ cˇasti: SSID a podporovane´ prenosove´ ry´chlosti. Ak probe
request obsahuje sˇpecificke´ SSID, na tu´to pozˇiadavku odpovedaju´ iba prı´stupove´
body s taky´mto SSID. Ak klient posˇle probe request, ktory´ obsahuje nulove´ SSID,
na tu´to pozˇiadavku odpovedaju´ vsˇetky prı´stupove´ body, ktore´ ju obdrzˇia. [5]
• Probe Response - Ak Probe Request zachytı´ siet’ s kompatibilny´mi parametrami,
odpovie nanˇ ra´mcom typu Probe Response. Probe Response ra´mce maju´ podobnu´
sˇtruktu´ru ako beacon ra´mce. [5]
Obra´zek 6: Sˇtruktu´ra Probe Request ra´mca [1]
2.6 Skenovanie wlan sietı´
Klienti bezdroˆtovy´ch sietı´ sa o dostupny´ch prı´stupovy´ch bodoch moˆzˇu dozvediet’skeno-
vanı´m prı´slusˇny´ch kana´lov. Sken moˆzˇe byt aktı´vny alebo pası´vny.
Pocˇas skenovania klient nemoˆzˇe odosielat’ani prijı´mat’ine´ da´ta. Je viacero prı´stupov,
ktory´mi sa da´ tento vplyv skenovania na klientske´ da´taminimalizovat’. Jeden zo spoˆsobov
je naskenovat’iba jeden alternatı´vny kana´l v jednom cˇase a obnovit’predosˇlu´ komunika´-
ciu (skenovanie jedne´ho kana´lu spoˆsobı´ iba minima´lne prerusˇenie komunika´cie) a takto
postupne prejst’vsˇetky dostupne´ frekvencie. Dˇalsˇia mozˇnost’ je skenovat’dostupne´ siete
v cˇase, ked’ sa aktı´vne neprena´sˇaju´ zˇiadne da´ta. Posledna´ mozˇnost’je skenovat’dostupne´
siete iba ak je to nevyhnutne´ (naprı´klad pri strate signa´lu). [5]
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2.6.1 Pası´vny sken
Klient sa prepne na skenovany´ kana´l a cˇaka´ na periodicke´ beacon ra´mce odvysielane´
prı´stupovy´mi bodmi na danom kana´li. Prı´stupove´ body posielaju´ periodicke´ beacon
ra´mce priblizˇne kazˇdy´ch 100 miliseku´nd, cˇo je celkom dlha´ doba. Ak by sme chceli
preskenovat’viac kana´lov naraz, zaberie to dlhu´ dobu, pocˇas ktorej klient musı´ prerusˇit’
prı´jem/odosielanie iny´ch da´t. Ked’ zase skra´time dobu skenovania jednotny´ch kana´lov,
moˆzˇe sa stat’, zˇe beacon ra´mce niektory´ch prı´stupovy´ch bodov voˆbec nezachytı´me. [5]
Obra´zek 7: Pası´vny a aktı´vny sken [1]
2.6.2 Aktı´vny sken
Klient sa prepne na skenovany´ kana´l, odvysiela probe request a pocˇka´ na odpoved’
prı´stupovy´ch bodov (alebo na beacon ra´mce), ktore´ su´ na skenovanom kana´li. Sˇtandard
802.11 nesˇpecifikuje ako dlho by mal klient cˇakat’, ale 10 miliseku´nd by malo vo va¨cˇsˇine
prı´padov stacˇit’. [5]
2.7 Naviazanie spojenia s wlan siet’ou
Po naskenovanı´ bezdroˆtovy´ch sietı´ sa stanicamoˆzˇe poku´sit’o pripojenie. Do ktorej siete sa
pripojı´, za´visı´ na preferencia´ch stanice alebo rozhodnutı´ uzˇı´vatel’a. Pre zı´skanie prı´stupu
do siete je potrebna´ autentifika´cia a asocia´cia.
• Autentifika´cia - Pre naviazanie spojenia s bezdroˆtovou siet’ou sa klient musı´ najprv
autentifikovat’. Je to proces, pri ktorom klient posˇle svoju identitu prı´stupove´mu
bodu. Taka´to prvotna´ (nı´zkou´rovnˇova´) autentifika´cia esˇte neznamena´ zˇiadne za-
bezpecˇenie a slu´zˇi iba k prve´mu kroku pripojenia k bezdroˆtovej sieti. So spra´vnou
meto´dou EAP zabezpecˇenia moˆzˇe byt’autentifika´cia k sieti vel’mi silna´, ale taka´to
rozsˇı´rena´ forma autentifika´cie vyzˇaduje, aby najprv prebehla ta´ nı´zkou´rovnˇova´. [1]
• Preautentifika´cia - Preautentifika´cia sa pouzˇı´va na ury´chlenie asocia´cie s bezdroˆto-
vou siet’ou .Autentifika´ciamoˆzˇe cˇasto spoˆsobit’dlhsˇı´ vy´padok spojenia pri prepa´janı´
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medzi prı´stupovy´mi bodmi. Stanice sa pocˇas skenu moˆzˇu takto autentifikovat’
s viacery´mi prı´stupovy´mi bodmi a v prı´pade potreby okamzˇite asociovat’s novy´m
prı´stupovy´m bodom.[1]
• Asocia´cia - Ak autentifika´cia prebehla u´spesˇne, stanica sa moˆzˇe asociovat’ s da-
ny´m prı´stupovy´m bodom na zı´skanie plne´ho prı´stupu k sieti. Po u´spesˇnej asocia´cii
prı´stupovy´ bod zaregistruje pripojene´ zariadenie do siete. Klientmoˆzˇe byt v jednom
cˇase asociovany´ iba s jedny´m prı´stupovy´m bodom. [1]
Obra´zek 8: U´spora cˇasu pri preautentifika´ciı´ [1]
Krok Bez preautentifika´cie S preautentifika´ciou
0 Stanica je asociovana´ s AP1 Stanica je asociovana´ s AP1
1 Stanica sa dostane do prieniku signa´lov Stanica sa dostane do prieniku signa´lov
AP1 a AP2 AP1 a AP2 a detekuje prı´tomnost’AP2
1.5 - Stanica sa preautentifikuje s AP2
2 AP2 ma´ lepsˇı´ signa´l, AP2 ma´ lepsˇı´ signa´l,
stanica sa rozhodne prepojit’k AP2 stanica sa rozhodne prepojit’k AP2
3 Stanica sa autentifikuje s AP2 Stanica sa pripojı´ k sieti
4 Stanica sa asociuje s AP2 -
5 Stanica sa pripojı´ k sieti -
Tabulka 2: Vysvetlenie jednotlivy´ch krokov k obra´zku cˇı´slo 8. [1]
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3 Experimenta´lna cˇast’
Z teoretickej cˇasti tejto pra´ce (cˇast’2.6) vieme, zˇe pri skenovanı´ bezdroˆtovy´ch sietı´ musı´ kli-
ent prerusˇit’aktua´lne odosielane´ aj prijı´mane´ da´ta. V tejto cˇasti pra´ce navrhneme vhodne´
prostredie pre realiza´ciu proaktı´vneho vyhl’ada´vania, obozna´mime sa s na´strojom iw na
preva´dzanie vyhl’ada´vania, navrhneme vhodnu´ metodiku na preuka´zanie vplyvu vyhl’a-
da´vania na prebiehaju´cu komunika´ciu a zrealizujeme samotne´ testy.
3.1 Fyzicka´ topolo´gia testovacej siete
K praktickej cˇasti tejto pra´ce potrebujeme vytvorit’ siet’ vhodnu´ na preva´dzanie pro-
aktı´vneho vyhl’ada´vania a otestovat’ vplyv samotne´ho vyhl’ada´vania na prebiehaju´cu
komunika´ciu. Dˇalej potrebujeme vy´sledky proaktı´vneho vyhl’ada´vania vyuzˇit’na ry´chle
obnovenie spojenia v prı´pade straty signa´lu s aktua´lnym prı´stupovy´m bodom. Nasˇa tes-
tovacia siet’ by sa preto mala skladat’minima´lne z dvoch prı´stupovy´ch bodov, ktory´ch
dosah (BSA) sa bude asponˇ cˇiastocˇne prekry´vat’a dve stanice (jedna z nich musı´ byt’vy-
bavena´ bezdroˆtovou siet’ovou kartou), ktore´ budu´ cez bezdroˆtove´ spojenie medzi sebou
komunikovat’. Na´vrh zapojenia siete, ktora´ spl´nˇa nasˇe pozˇiadavky, je na obra´zku cˇı´slo 9.
Obra´zek 9: Na´vrh fyzicke´ho zapojenia siete
3.2 Nastavenie zariadenı´ testovacej siete
Po zapojenı´ siete je potrebne´ nakonfigurovat’ pripojene´ zariadenia. Wireless Router
1 bude slu´zˇit’ ako internetova´ bra´na, server DHCP a prvy´ bezdroˆtovy´ prı´stupovy´ bod.
Kedzˇe ma´me nastavene´ pevne´ IP adresy, server DHCP nevyuzˇijeme. Bude ale zapnuty´ v
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prı´pade potreby pripojenia ine´ho zariadenia do siete. Aby smepredisˇli konfliktomako ob-
sadenie IP adresy niektore´ho zo zariadenı´ nastavene´ho na pevnu´ IP adresu, server DHCP
bude pridel’ovat’adresy v rozsahu 192.168.1.10 azˇ 192.168.1.254. Wireless Router 2 a
Wireless Router 3 budu´ slu´zˇit’iba ako bezdroˆtove´ prı´stupove´ body. Vsˇetky zariadenia
v sieti budu´ mat’nastavenu´ pevnu´ IP adresu. Pre prehl’adnejsˇiu konfigura´ciu siete pozri
tabul’ku 3.
Zariadenie IP Subnet DHCP Wlan Internetova´ Zabez-
Adresa Server SSID bra´na pecˇenie
Wireless Router 1 192.168.1.1 255.255.255.0 a´no WiFi1 a´no WEP
Wireless Router 2 192.168.1.2 255.255.255.0 nie WiFi2 nie WEP
Wireless Router 3 192.168.1.3 255.255.255.0 nie WiFi3 nie WEP
Destkop PC 192.168.1.4 255.255.255.0 - - - -
Notebook 192.168.1.5 255.255.255.0 - - - -
Tabulka 3: Konfigura´cia zariadenı´
3.3 Pouzˇite´ na´stroje
3.3.1 Na´stroje na meranie kvality bezdroˆtove´ho spoja
Na urcˇenie kvality bezdroˆtove´ho spoja budeme merat’jeho dva parametre: cˇas odozvy a
ry´chlost’prenosu da´t . Na urcˇenie odozvy siete pouzˇijeme na´stroj ping a ry´chlost’prenosu
budeme merat’na´strojom iperf.
3.3.1.1 ping Na´strojping je za´kladny´ diagnosticky´ na´stroj, ktory´mmoˆzˇemeotestovat’
funkcˇnost’a odozvu TCP/IP sietı´. Spravidla by´va su´cˇast’ou va¨cˇsˇiny operacˇny´ch syste´mov
a jeho funkcia je vsˇade rovnaka´. Na´stroj ping vysˇle ICMP pozˇiadavku ”echo request“ na
sˇpecifikovanu´ ip adresu a cˇaka´, cˇi mu dane´ zariadenie odpovie.
3.3.1.2 iperf Iperf je na´stroj na meranie ry´chlosti a kvality siet’ove´ho prepojenia.
Tento na´stroj sa da´ vel’mi l’ahko nainsˇtalovat’na aky´kol’vek UNIX/Linux alebo MS Win-
dows operacˇny´ syste´m. Parametre pripojenia sa urcˇuju´ medzi dvoma pocˇı´tacˇmi, na kto-
ry´ch ma´me spusteny´ iperf. Na jednom pocˇı´tacˇi musı´ byt’ iperf spusteny´ ako server a
na druhom ako klient.
3.3.2 Wireshark - Monitorovanie siet’ovej preva´dzky
Na´stroj Wireshark je protokolovy´ analyze´r a paketovy´ sniffer. Medzi jeho najcˇastejsˇie
vyuzˇitie patrı´ analy´za a ladenie proble´mov v pocˇı´tacˇovy´ch siet’ach, vy´voj software, vy´voj
komunikacˇny´ch protokolov a sˇtu´dium siet’ovej komunika´cie. Zachytene´ da´ta sa daju´
precha´dzat’v grafickom rozhranı´, alebo ako vy´stup na termina´l (TShark).
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3.3.3 strace - Sledovanie syste´movy´ch volanı´ a signa´lov
Na´stroj strace pracuje na u´rovni syste´movy´ch volanı´ a s jeho pomocou sa da´ zistit’,
cˇo program pozˇadoval od jadra syste´mu. Jednotlive´ zaznamenane´ opera´cie moˆzˇu byt’
naprı´klad pokusy o cˇı´tanie cˇi za´pis do su´boru, alebo tiezˇ pokus o otvorenie soketu. O
kazˇdom volanı´ sa dozvieme, s aky´mi argumentami bolo volane´ a tiezˇ ako dopadlo.
3.4 Na´stroj iw
Tento na´stroj slu´zˇi na manipula´ciu a konfigura´ciu bezdroˆtovy´ch siet’ovy´ch rozhranı´ v
prostredı´ GNU/Linux. Dokumenta´cia a zdrojovy´ ko´d na´stroja iw su´ dostupne´ na webo-
vej stra´nkehttp://wireless.kernel.org/en/users/Documentation/iw. Insˇta-
la´cia tohto na´stroja prebieha cez spra´vu balı´kov prı´kazom ”apt-get install iw“.
3.4.1 Vybrane´ funkcie na´stroja iw a ich vy´stup
V tejto cˇasti pra´ce su´ popı´sane´ funkcie na´stroja iw, ktore´ v pra´ci vyuzˇijeme, alebo su´
pre pra´cu zaujı´mave´. V d’alsˇej cˇasti pra´ce sa poku´sime na na´stroj iw nahliadnut’ hlbsˇie a
zistit’, ako to na jeho pozadı´ funguje.
3.4.1.1 scan
Prı´kazom scan naskenujeme okolite´ siete:
iw dev wlan0 scan
BSS 00:22:b0:5f:c1:60 (on wlan0)
freq : 2412
beacon interval: 100
signal : −32.00 dBm
Information elements from Probe Response frame:
SSID: WiFi1
Supported rates: 1.0∗ 2.0∗ 5.5∗ 11.0∗
DS Parameter set: channel 1
BSS 00:02:72:63:7c:16 (on wlan0)
freq : 2437
beacon interval: 100
signal : −64.00 dBm
Information elements from Probe Response frame:
SSID: Wifi2
Supported rates: 1.0∗ 2.0∗ 5.5∗ 11.0∗ 6.0 9.0 12.0 18.0
DS Parameter set: channel 6
Vy´pis 1: Vy´pis programu iw pre prı´kaz scan
Vo vy´pise cˇı´slo 1 moˆzˇeme vidiet’, zˇe ma´me v dosahu dve bezdroˆtove´ siete. Dˇalej ich silu
signa´lu, BSS, SSID a niektore´ d’alsˇie parametre.
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3.4.1.2 connect
Prı´kazom connect sa moˆzˇeme poku´sit’pripojit’na bezdroˆtovu´ siet’:
iw wlan0 connect Wifi1 - Poku´si sa pripojit’k sieti, ktorej SSID je Wifi1
iw wlan0 connect Wifi1 2412 - Poku´si sa pripojit’ k sieti, ktorej SSID je Wifi1 na frek-
venciı´ 2412 (Uzˇitocˇne´, ak ma´me viacero sietı´ s rovnaky´m SSID)
iw wlan0 connect Wifi1 keys 0:12345 - Poku´si sa pripojit’ k sieti, ktorej SSID je Wifi1
so zabezpecˇenı´m WEP s heslom 12345
Prı´kaz connect nema´ zˇiadny vy´pis na konzolu. Cˇi sa pripojenie podarilo moˆzˇeme overit’
prı´kazom link.
3.4.1.3 link
Prı´kazom link zistı´me, cˇi sme pripojenı´ k bezdroˆtovej sieti:
iw dev wlan0 link
SSID: WiFi1
freq : 2412
RX: 10802 bytes (218 packets)
TX: 117 bytes (3 packets)
signal : −32 dBm
tx bitrate : 48.0 MBit/s
Vy´pis 2: Vy´pis programu iw pre prı´kaz link pri aktı´vnom spojenı´
iw dev wlan0 link
Not connected.
Vy´pis 3: Vy´pis programu iw pre prı´kaz link pri neaktı´vnom spojenı´
Vo vy´pise 2 vidı´me aktua´lne pripojenu´ siet’a jej parametre. Ak nie sme pripojenı´ k zˇiadnej
sieti, nastane vy´pis 3.
3.4.1.4 interface add
Prı´kazom interface add je mozˇne´ prida´vat’rozhrania pre roˆzne rezˇimy.
iw dev wlan0 interface add mon0 type monitor - Vytvorı´ rozhranie typu monitor pre
zariadenie wlan0.
3.4.1.5 set channel
Prı´kaz set channel slu´zˇi na prepnutie siet’ovej karty na pozˇadovany´ kana´l.
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iw dev wlan0 set channel 1 - Prepne siet’ovu´ kartu na kana´l 1
3.4.1.6 disconnect
Prı´kazom disconnect sa odpojı´me od aktua´lne pripojenej bezdroˆtovej siete:
iw dev wlan0 disconnect
Prı´kaz disconnect nema´ zˇiadny vy´pis na konzolu.
3.4.2 Syste´move´ volania iw scan
Zaujı´ma na´s, cˇo sa deje na u´rovni jadra pri vyvolanom skene na´strojom iw a kedy vlastne
samotny´ sken prebieha. Na sledovanie pouzˇijeme na´stroj strace.
Na test pouzˇijemnotebook so syste´momUbuntu, ktory´ budemat’v dosahuminima´lne
dva bezdroˆtove´ prı´stupove´ body testovacej siete.
Najprv sku´sime sken sledovat’pri neaktı´vnom bezdroˆtovom spojenı´ s pra´vami roota
prı´kazom strace iw dev wlan0 scan. Na´sledny´ vy´pis na´stroja strace bol pomerne
dlhy´, preto som z neho vybral iba cˇasti, ktore´ som povazˇoval za zaujı´mave´ (vy´pis 4).
strace iw dev wlan0 scan
execve(”/sbin/iw” , [ ”iw” , ”dev”, ”wlan0”, ”scan”], [ /∗ 23 vars ∗/ ]) = 0
.
.
setsockopt(3, 0x10e /∗ SOL ?? ∗/, 1, [6], 4) = 0
socket(PF FILE, SOCK DGRAM|SOCK CLOEXEC, 0) = 4
ioctl (4, SIOCGIFINDEX, {ifr name=”wlan0”, ifr index=3}) = 0
close(4) = 0
.
.
<vypis naskenovanych sieti>
.
.
exit group(0) = ?
Vy´pis 4: Cˇast’vy´pisu strace - neaktı´vne spojenie
Vo vybrany´ch cˇastiach moˆzˇeme vidiet’, zˇe na zacˇiatku vznika´ novy´ proces iw a vo-
lanie execve prebera´ tri parametre: plnu´ cestu k programu, pole jeho argumentov a
pole premenny´ch prostredia. Nasledovalo mnozˇstvo spra´v, v ktory´ch som nicˇ zaujı´mave´
nenasˇiel. Dˇalej prisˇlo k nastaveniu (setsockopt) a otvoreniu soketu (socket). Nasledovalo
syste´move´ volanie ioctl s parametrom na´zvu a indexu siet’ove´ho volania. Ta´to sek-
vencia sa vo vy´pise opakuje niekol’kokra´t. Potom nasta´va vy´pis naskenovany´ch sietı´ a
ukencˇenie vsˇetky´ch vla´kien procesu.
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Z vy´pisu nebolo jasne´, cˇi samotny´ sken prebieha pri kazˇdom otvorenı´ soketu, tak som
sledovanie tentokra´t zopakoval s parametrom pre zobrazenie dl´zˇky trvania jednotlivy´ch
volanı´.
strace -r iw dev wlan0 scan
0.000228 setsockopt(3, 0x10e /∗ SOL ?? ∗/, 1, [6], 4) = 0
4.583556 socket(PF FILE, SOCK DGRAM|SOCK CLOEXEC, 0) = 4
0.000202 ioctl (4, SIOCGIFINDEX, {ifr name=”wlan0”, ifr index=3}) = 0
0.000308 close(4) = 0
Vy´pis 5: Cˇast’vy´pisu strace - aktı´vne spojenie
Pri zobrazenı´ cˇasovy´ch zna´mok bolo vidiet’, zˇe iba jedno otvorenie soketu trvalo pod-
statne dlhsˇie. Predpoklada´m, zˇe samotny´ sken sietı´ prebieha pra´ve tu.
V d’alsˇom teste sku´sime sken sledovat’pri aktı´vnombezdroˆtovom spojenı´ sWireless
Router 1 a pra´vami roota. Vy´pis na´stroja strace bol vel’mi podobny´. Hlavny´ rozdiel
bol, zˇe otvorenie soketu trvalo podstatne dlhsˇie (vy´pis 5).
Test pri aktı´vnom aj neaktı´vnom spojenı´ som desat’kra´t zopakoval. Rozdiel ty´chto
dl´zˇok je vidiet’na grafe obra´zku cˇ. 10. Cˇervenou farbou je zna´zornena´ odchy´lka pri jed-
notlivy´ch meraniach. Predpoklada´m, zˇe dl´zˇka skenu za´visı´ aj od pouzˇite´ho hardve´ru a
prostredia, v ktorom sa sken vykona´va. Meranie ale doka´zalo, zˇe proces skenovania pri
aktı´vnom spojenı´ trva´ podstatne dlhsˇie.
Obra´zek 10: Priemerny´ cˇas trvania scanu pri aktı´vnom a neaktı´vnom spojenı´
Pri pokuse vyvolat’sken na´strojom iw bez pra´v roota nastane chyba ”Operation not
permitted (-1)” a proces sa ukoncˇı´.
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3.4.3 Na´stroj iw na u´rovni siet’ovy´ch ra´mcov
Z teoretickej cˇasti tejto pra´ce vieme, zˇe ra´mec je da´tova´ jednotka linkovej vrstvy OSI
modelu. My sa tieto ra´mce poku´sime zachytit’na´strojom Wireshark a analyzovat’, cˇo sa
odohra´va pri vyvolanı´ skenu na´strojom iw.
3.4.3.1 Prostredie pre zachyta´vanie ra´mcov
Zachyta´vanie ra´mcov bude prebiehat’ v prostredı´ navrhnutej testovacej siete. Jednot-
live´ prı´stupove´ body su´ rozmiestnene´ v rodinnom dome, kde predpoklada´m minima´lne
rusˇenie prı´stupovy´mi bodmi, ktore´ nie su´ su´cˇast’ou testovacej siete. Kazˇdy´ prı´stupovy´
bod ma´ nastaveny´ kana´l, na ktorom bude vysielat’:
Wireless Router 1 - kana´l 1.
Wireless Router 2 - kana´l 6.
Wireless Router 3 - kana´l 13.
Najblizˇsˇie k mobilnej stanici, na ktorej bude zachyta´vanie ra´mcov prebiehat’, je umiest-
neny´WirelessRouter1.Oniecˇod’alej je umiestneny´WirelessRouter2 aWireless
Router 3 je umiestneny´ v najva¨cˇsˇej vzdialenosti od mobilnej stanice.
Mobilna´ stanica (wlan klient), na ktorej budeme zachyta´vat’ ra´mce bude notebook s
operacˇny´m syste´mom Ubuntu 12.4 LTS, cˇo je linuxova´ distribu´cia zalozˇena´ na jadre De-
bian GNU/Linux. V Ubuntu vypneme sluzˇbu siet’ove´ho manazˇe´ra prı´kazom “ service
network-manager stop“ a nastavı´me pevnu´ IP adresu podl’a tabul’ky konfigura´cie
zariadenı´ cˇ. 3.
Na to, aby sme mohli zachyta´vat’ vsˇetky ra´mce protokolu 802.11, ktore´ su´ odvysie-
lane´ v dosahu siet’ovej karty notebooku na nastavenej frekvencii, musı´me najprv prepnu´t’
kartu do mo´du monitor. Prepnu´t’kartu do mo´du monitor sa da´ viacery´mi spoˆsobmi. V
nasˇom prı´pade sme monitor rozhranie pre siet’ovu´ kartu vytvorili na´strojom iw. Cˇi sa
na´m monitor rozhranie podarilo vytvorit’, moˆzˇeme overit’prı´kazom iwconfig.
iw dev wlan0 interface add mon0 type monitor
iwconfig
root@jakub:/home/jakub# iw dev wlan0 interface add mon0 type monitor
root@jakub:/home/jakub# iwconfig
wlan0 IEEE 802.11bg ESSID:off/any
Mode:Managed Access Point: Not−Associated Tx−Power=20 dBm
Retry long limit :7 RTS thr:off Fragment thr:off
Power Management:on
mon0 IEEE 802.11bg Mode:Monitor Tx−Power=20 dBm
Retry long limit :7 RTS thr:off Fragment thr:off
Power Management:on
Vy´pis 6: Vytvorenie a zobrazenie monitor rozhrania
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3.4.3.2 Zachyta´vanie 802.11 ra´mcov na´strojom Wireshark
Po vytvorenı´ vhodne´ho prostredia pre zachyta´vanie 802.11 ra´mcov sme spustili program
Wireshark a vybrali vytvorene´ monitor rozhranie. Zachyta´vanie bezdroˆtovej komunika´-
cie cez Wireshark fungovalo bez proble´mov. Pre lepsˇı´ prehl’ad zachyteny´ch ra´mcov som
nastavil filter v na´stroji Wireshark tak, aby zobrazoval iba zachytene´ beacon ra´mce. V za-
chyteny´ch beacon ra´mcoch boli vidiet’ra´mce odvysielane´ routeromWirelessRouter1,
cˇo znamenalo, zˇe je siet’ova´ karta na kana´li 1. V tom na´s utvrdila aj informa´cia z Radiotap
Haderu zachytene´ho beacon ra´mca (obra´zok cˇ. 11).
Obra´zek 11: Wireshark - Zachytene´ beacon ra´mce kana´l 1
Pomocou na´stroja iwmoˆzˇeme tiezˇ zmenit’kana´l, na ktorom siet’ova´ karta nacˇu´va. Prı´ka-
zom iw dev wlan0 set channel 6 sme prepli kartu na 6. kana´l a znovu zachytili beacon
ra´mce. Tentokra´t sme zachytili beacon ra´mce vysielane´ routerom Wireless Router 2
(obra´zok cˇ. 12).
Obra´zek 12: Wireshark - Zachytene´ beacon ra´mce kana´l 6
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Poprepnutı´ na kana´l cˇ. 13 sa na´mbeacon ra´mce routera, ktory´ bol umiestneny´ najd’alej, za-
chytit’voˆbec nepodarilo. Zachyta´vanie beacon ra´mcov vo vsˇetky´ch prı´padoch prebiehalo
pri neaktı´vnom bezdroˆtovom spojenı´. Sku´sil som podobny´ test aj pri aktı´vnom spojenı´,
kde sme zistili, zˇe zachyta´vanie beacon ra´mcov na roˆznych kana´loch manua´lnym prepı´-
nanı´m na ine´ kana´ly funguje iba vtedy, ak nema´me aktı´vne bezdroˆtove´ spojenie. Ak sme
pripojeny´ na nejaku´ bezdroˆtovu´ siet’, pri pokuse prepnu´t’ kana´l nastane chyba ”Device
or resource busy”. To znamena´, zˇe ra´mce 802.11 moˆzˇeme zachyta´vat’ iba na kana´li, na
ktorom komunikuje siet’ova´ karta s pripojeny´m prı´stupovy´m bodom.
3.4.3.3 iw scan - analy´za na´strojom Wireshark
V rovnaky´ch podmienkach sme sa snazˇili zachytit’, cˇo sa odohra´va na pozadı´ vyvolane´ho
skenu pomocou na´stroja iw. Najprv som sku´sil vykonat’sken pri neaktı´vnom bezdroˆto-
vom spojenı´ a nechal som zobrazit’ iba probe request a probe response ra´mce. Zo
zachyteny´ch ra´mcov je zrejme´, zˇe sken pomocou na´stroja iw je aktı´vny. Po vyvolanı´ skenu
siet’ova´ karta postupne precha´dza jednotlive´ kana´ly, na ktory´ch vysˇle probe request
ra´mec a pocˇka´ na prı´padnu´ odpoved’. Wiresharkom zachytene´ ra´mce su´ na obra´zku cˇ. 13.
Obra´zek 13: Wireshark - iw scan
Druhy´ test prebiehal pri aktı´vnom bezdroˆtovom spojenı´ s routerom Wireless Router
2. Po tomto bezdroˆtovom spojenı´ sme dali kopı´rovat’ su´bor, aby sme docielili tok da´-
tovy´ch ra´mcov. Na´sledne sme vykonali sken na´strojom iw a pre va¨cˇsˇı´ prehlad’ filtrom
vo Wiresharku odstra´nili vsˇetky ra´mce typu Control Frames. Zachytene´ ra´mce su´ na
obra´zku 14). Po vyvolanı´ skenu, tak ako v predcha´dzaju´com prı´pade, siet’ova´ karta po-
stupne precha´dza jednotlive´ kana´ly, na ktory´ch vysˇle probe request ra´mec a pocˇka´
na prı´padnu´ odpoved’. Za´rovenˇ vsˇak vidı´me, zˇe aj pocˇas skenu sa siet’ova´ karta prepne
na poˆvodny´ kana´l a komunikuje s asociovany´m prı´stupovy´m bodom, aby nedosˇlo k
dlhsˇiemu prerusˇeniu da´tove´ho toku.
22
Obra´zek 14: Wireshark - iw scan 2
3.4.4 iw scan - vplyv na prebiehaju´cu komunika´ciu
V tejto cˇasti sa zameriame na vplyv skenu vyvolane´ho na´strojom iw na dva parametre
bezdroˆtove´ho spoja: cˇas odozvy a ry´chlost’prenosu da´t. Testy budu´ prebiehat’v rovnakom
prostredı´ ako zachyta´vanie ra´mcov (cˇast’3.4.3.1). Kazˇdy´ test prebehol niekol’kokra´t a ich
vy´sledky boli medzi sebou porovna´vane´. Z ty´chto testov som vzˇdy vybral jeden, ktory´
podl’a moˆjho na´zoru najlepsˇie reprezentoval skutocˇnost’.
Obra´zek 15: Konfigura´cia iperf
3.4.4.1 Vplyv vyhl’ada´vania na ry´chlost’prenosu da´t
Test ry´chlosti prenosu da´t prebiehal na bezdroˆtovom spoji medzi notebookom a rou-
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terom Wireless Router 1.
Prvy´ test ry´chlosti prenosu prebiehal pri najlepsˇej dosiahnutej u´rovni signa´lu z asicio-
vane´ho bezdroˆtove´ho prı´stupove´ho bodu. Stanica bola umiestnena´ v jeho tesnej blı´zkosti
a na´strojom iperf smemerali maxima´lnu ry´chlost’prenosu da´t pocˇas vyvolane´ho skenu
na´strojom iw. Pre nastavenie iperf pozri obra´zok 15. Na grafe obra´zku cˇı´slo 16 moˆzˇeme
pozorovat’prudky´ pokles ry´chlosti prenosu pocˇas priebehu skenu. Test sme zopakovali
Obra´zek 16: Pokles ry´chlosti prenosu da´t pri vysokej u´rovni signa´lu
povzdialenı´ sa odasociovane´hobezdroˆtove´hobodupredhranicu, kedybyuzˇpricha´dzalo
k vy´padkom spojenia. Vtedy bol dopad skenovania na ry´chlost’prenosu da´t podstatne
nizˇsˇı´. Pozri obra´zok 17.
Obra´zek 17: Pokles ry´chlosti prenosu da´t pri nı´zkej u´rovni signa´lu
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3.4.4.2 Vplyv vyhl’ada´vania na odozvu siete
Test vplyvu skenu vyvolane´ho na´strojom iw na odozvu prebiehal na bezdroˆtovom spoji
medzi notebookom a routerom Wireless Router 1 nami vytvorenej testovacej siete.
Zvy´sˇenie odozvy siete sa pocˇas skenovania prejavilo hlavne pri dobrej u´rovni signa´lu.
Obra´zek 18: Test odozvy siet’ove´ho spoja
Ako sa signa´l vzd’al’ovanı´m od prı´stupove´ho bodu zhorsˇoval, ra´stla aj odozva siete. Po
urcˇitej hranici sa uzˇ odozva siete skenovanı´m podstatne nezhorsˇovala.
Obra´zek 19: Zvy´sˇenie odozvy siete pri najlepsˇej u´rovni signa´lu
3.4.5 Zhodnotenie
Zistene´ skutocˇnosti a testy sa zhoduju´ s predpokladmi z teoretickej cˇasti pra´ce. Skenovanie
sietı´ spoˆsobom, aky´m ho vyvola´ na´stroj iw, ma´ negatı´vny vplyv na prebiehaju´cu bezdroˆ-
tovu´ komunika´ciu. Tento negatı´vny vplyv sa sta´va t’azˇsˇie pozorovatel’ny´ pri zhorsˇenı´
parametrov bezdroˆtove´ho spoja (cˇast’ 3.4.4). Pri vyvolanı´ skenu na´strojom iw bezdroˆ-
tova´ siet’ova´ karta striedavo prerusˇuje aktua´lne prebiehaju´cu komunika´ciu, aby mohla
postupne naskenovat’okolite´ bezdroˆtove´ siete. Tento za´ver potvrdzuje okrem zhorsˇenia
parametrov ako ry´chlost’ prena´sˇany´ch da´t a odozvy siete aj rozdiel dl´zˇky skenu (cˇast’
3.4.2) a prena´sˇane´ da´tove´ ra´mce pri aktı´vnom a neaktı´vnom bezdroˆtovom spojenı´ (cˇast’
3.4.3).
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4 Implementa´cia aplika´cie
4.1 Sˇpecifika´cia aplika´cie
Aplika´cia bola implementovana´ pre testovanie a demonsˇtra´ciu mozˇnostı´ proaktı´vneho
vyhl’ada´vania bezdroˆtovy´ch sietı´.
Funkciou aplika´cie je vykona´vat’vyhl’ada´vanie na pozadı´ prebiehaju´cej komunika´cie
a v prı´pade straty signa´lu s aktua´lnym prı´stupovy´m bodom tieto vy´sledky vyuzˇit’ na
ry´chle obnovenie spojenia.
Pri tvorbe aplika´cie su´ vyuzˇite´ poznatky z teoretickej aj experimenta´lnej cˇasti tejto
pra´ce.
4.2 Vy´vojove´ prostredie a pozˇiadavky aplika´cie
Aplika´cia na bezdroˆtove´ vyhl’ada´vanie sietı´ je implementovana´ v programovacom jazyku
Java a jej vy´voj prebiehal v prostredı´ NetBeans IDE.
Jedna z hlavny´ch vy´hod aplika´ciı´ implementovany´ch v jazyku Java je, zˇe nie su´ za´visle´
na konkre´tnej platforme a daju´ sa spustit’vsˇade, kde je nainsˇtalovany´ JRE. Aplika´cia ale
pracuje s na´strojmi operacˇne´ho syste´mu GNU/Linux cez rozhranie prı´kazove´ho riadku
(CLI), preto bude spra´vne fungovat’iba v distribu´cia´ch operacˇne´ho syste´mu Linux.
Pozˇiadavky pre spra´vne fungovanie aplika´cie:
• Operacˇny´ syste´m zalozˇeny´ na platforme GNU/Linux
• Java Standard Edition JRE 1.7
• Na´stroje iw, tshark a grep
• Administra´torske´ pra´va
• Vypnuty´ GNU/Linux siet’ovy´ manazˇe´r
• Siet’ova´ karta v mo´de monitor
• Nastaveny´ rovnaky´ kana´l na bezdroˆtovy´ch prı´stupovy´ch bodoch
4.3 Shell skript a na´stroje GNU/Linux
GNU/Linux shell je sˇpecia´lny interaktı´vny na´stroj, ktory´ uzˇı´vatel’om poskytuje spoˆsob,
aky´mmoˆzˇu spu´sˇt’at’programy, spravovat’su´bory na su´borovom syste´me a riadit’procesy
bezˇiace na syste´me Linux. Okrem sady interny´ch prı´kazov moˆzˇeme cez shell spu´sˇt’at’aj
ine´ programy a na´stroje.[3]
Aplika´cia je postavena´ na komunika´cii s na´strojmi Linuxu, ktore´ su´ spu´sˇt’ane´ cez shell.
Nizˇsˇie si popı´sˇeme vsˇetky na´stroje, s ktory´mi aplika´cia pracuje a ich vyuzˇitie.
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• iw - Na´stroj iw aplika´cia pouzˇı´va na nadviazanie a ukoncˇenie spojenia s bezdroˆto-
vy´m prı´stupovy´m bodom.
• tshark - Na´stroj Tshark je obdoba Wiresharku s textovy´m vy´stupom. Tsharkom
budeme zachyta´vat’802.11 ra´mce na monitor rozhranı´ bezdroˆtovej siet’ovej karty.
• grep - Grep je na´stroj na vyhl’ada´vanie regula´rnych vy´razov v texte. V aplika´cii
tento na´stroj pouzˇı´vame na filtrovanie vy´stupu z Tsharku.
4.4 Graficke´he´ rozhranie implementovanej aplika´cie
V tejto cˇasti pra´ce si vysvetlı´me princı´p fungovania implementovanej aplika´cie. Graficke´
rozhranie aplika´cie je rozdelene´ do niekol’ky´ch cˇastı´, ktory´ch rozlozˇenie moˆzˇeme vidiet’
na obra´zku graficke´ho rozhrania aplika´cie (obra´zok 20). Funkciu kazˇdej cˇasti si nizˇsˇie
popı´sˇeme a vysvetlı´me podrobnejsˇie.
Obra´zek 20: Graficke´ rozhranie implementovanej aplika´cie
4.4.1 Wlan Settings
V tejto cˇasti programu je jedno vstupne´ pole Wlan Interface, ktore´ slu´zˇi na urcˇenie
bezdroˆtove´ho siet’ove´ho rozhrania, cez ktore´ bude aplika´cia nadva¨zovat’a monitorovat’
spojenie s prı´stupovy´mi bodmi.
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4.4.2 Capture Settings
Cˇast’Capture Settings slu´zˇi pre nastavenie mozˇnostı´ zachyta´vania ra´mcov.
Nastavenie Capture Monitor definuje rozhranie, na ktorom budeme zachyta´vat’
802.11 ra´mce.
Nastavenie Wait for Frames Time Window urcˇuje dl´zˇku, pocˇas ktorej budeme na
monitor rozhranı´ zachyta´vat’beacon ra´mce pred spracovanı´m.
Sleep Time urcˇuje, kol’ko ma´ aplika´cia cˇakat’medzi jednotlivy´mi zachyta´vaniami
ra´mcov.
Poslednou mozˇnost’ou v tejto cˇasti Include Probe Response Frames moˆzˇeme
nastavit’, cˇi ma´ aplika´cia spracova´vat’aj zachytene´ probe response ra´mce.
4.4.3 Roam Settings
Nastavenia v Roam Settings urcˇuju´, za aky´ch podmienok nastane ukoncˇenie spojenia
s aktua´lne pripojeny´m a nadviazanie spojenia s vhodnejsˇı´m prı´stupovy´m bodom.
Hodnotu Missed Beacon Penalty aplika´cia nastavı´ pre siet’, ktorej beacon ra´mce
resp. probe response ra´mce v danom kole nezachytı´. Connection Drop Threshold
urcˇuje hodnotu signa´lu, pri ktorej nastane ukoncˇenie spojenia s aktua´lne pripojenou
bezdroˆtovou siet’ou v prı´pade, zˇe je dostupna´ siet’s lepsˇı´m signa´lom.
Pri vybratı´ mozˇnosti Roam before Drop Threshold sa program poku´si o nadvi-
azanie spojenia s novy´m prı´stupovy´m bodom aj v prı´pade, ked’ ma´ novy´ dostupny´
prı´stupovy´ bod lepsˇı´ signa´l o uzˇı´vatel’om definovanu´ hodnotu ako aktua´lne pripojeny´,
pricˇom signa´l aktua´lne pripojenej siete nemusı´ klesnu´t’ pod hodnotu signa´lu zadanu´ v
Connection Drop Treshold.
4.4.4 Access Points
Aplika´cia d’alej obsahuje cˇast’ s na´zvom Access Points. Ta´ slu´zˇi pre spra´vu u´dajov
o prı´stupovy´ch bodoch, s ktory´mi ma´ aplika´cia pracovat’. Tieto u´daje su´ potrebne´ pre
pripojenie k dany´m bodom (BSS, SSID, prı´stupove´ heslo). Prı´stupove´ body, ktore´ nie
su´ v tomto zozname, budu´ aplika´ciou ignorovane´. Uzˇı´vatel’ ma´ mozˇnost’ prı´stupovy´
bod pridat’alebo odobrat’podl’a potreby. U´daje o prı´stupovy´ch bodoch sa pri ukoncˇenı´
aplika´cie ulozˇia na disk do su´boru v priecˇinku, z ktore´ho bola aplika´cia spustena´. Pri
spustenı´ aplika´cie sa u´daje z tohto su´boru nacˇı´taju´ do programu.
V tejto cˇasti aplika´cie sa taktiezˇ pocˇas monitorovania zobrazuju´ informa´cie pre ka-
zˇdy´ z monitorovany´ch prı´stupovy´ch bodov o troch posledny´ch namerany´ch hodnota´ch
signa´lov a ich priemer.
4.4.5 Manager
Cˇast’Manager slu´zˇi na spusteniemonitorovania prı´stupovy´ch bodov v okolı´. Po spustenı´
bude aplika´cia v tejto cˇasti zobrazovat’ informa´cie o najlepsˇom (najlepsˇı´ priemerny´ sig-
na´l z posledny´ch troch zachyta´vanı´ ra´mcov) dostupnom prı´stupovom bode, o aktua´lne
pripojenom prı´stupovom bode a rozdiele signa´lu medzi nimi v dBm.
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Dˇalej obsahuje stavovy´ riadok, ktory´ zobrazuje, cˇi aplika´cia inicializuje takzvany´ roam
na iny´ prı´stupovy´ bod.
4.5 Spoˆsob vyhodnocovania u´dajov
4.5.1 Urcˇenie signa´lu prı´stupove´ho bodu z ra´mocv
Urcˇenie signa´lu prı´stupovy´ch bodov v okolı´ funguje na zachyta´vanı´ beacon a probe
response ra´mcov na´strojom tshark. Kazˇdy´ taky´to ra´mec obsahuje informa´cie ako BSS,
SSID a typ ra´mca. Ra´mce tiezˇ obsahuju´ Radiotap Header, ktory´ obsahuje rozsˇiruju´ce
informa´cie, z ktory´ch vieme urcˇit’okrem ine´ho aj intenzitu signa´lu zachytene´ho ra´mca.
Aplika´cia porovna´va zachytene´ ra´mce a urcˇuje, cˇi patria niektore´mu s nami moni-
torovany´ch prı´stupovy´ch bodov. Z ra´mcov, v ktory´ch je zhoda s monitorovanou siet’ou,
aplika´cia spriemeruje signa´l a priradı´ ho k dane´mu prı´stupove´mu bodu ako signa´l za
dane´ kolo.
4.5.2 Vy´ber najlepsˇieho prı´stupove´ho bodu
Najlepsˇı´ prı´stupovy´ bod je vybrany´ na za´klade posledny´ch troch zachyta´vanı´ ra´mcov.
Prı´stupovy´ bod s najlepsˇı´m priemerom signa´lu aplika´cia vyberie ako najlepsˇı´.
4.5.3 Algoritmus rozhodovania manzˇe´ra
while(startThread != null) // 1
{
if (IsConnectedApBest() == false) // 2
{
if (ConnectedApSignal() <= threshold) // 3
{
ActionField.setText( ”Roaming! (low signal)”);
ConnectToBestAp();
}
else if (differenceChecked == true) // 4
{
if (SignalDifference() >= difference) // 5
{
ActionField.setText( ”Roaming! (difference)”);
ConnectToBestAp();
}
else ActionField.setText( ” Idle ” ) ;
}
else ActionField.setText( ” Idle ” ) ;
}
else ActionField.setText( ” Idle ” ) ;
}
Vy´pis 7: Algoritmus rozhodovania manazˇe´ra
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1 – Hlavny´ cyklus, ktory´ bezˇı´ ak je manazˇe´r zapnuty´.
2 – Podmienka, ktorou manazˇe´r zist’uje, cˇi je pripojeny´ prı´stupovy´ bod najlepsˇı´. V prı´-
pade, zˇe pripojeny´ prı´stupovy´ bod je najlepsˇı´, osta´va manazˇe´r dany´ cyklus necˇinny´.
3 – Podmienka, ktora´ nasta´va v prı´pade, zˇe ma´me dostupny´ lepsˇı´ prı´stupovy´ bod. Touto
podmienkou manazˇe´r zist’uje, cˇi je u´rovenˇ signa´lu z aktua´lne pripojene´ho bodu rovnaka´
alebo mensˇia, nezˇ pri ktorom ma´ nastat’ naviazanie spojenia s lepsˇı´m prı´stupovy´m bo-
dom. Pri splnenı´ tejto podmienky nasta´va prepojenie s lepsˇı´m prı´stupovy´m bodom. Pri
nesplnenı´ sa kontroluje podmienka 4.
4 – Touto podmienkou manazˇe´r kontroluje, cˇi uzˇı´vatel’ vybral mozˇnost’ prepojenia na
lepsˇı´ prı´stupovy´ bod aj v prı´pade nı´m definovane´ho rozdielu signa´lu medzi aktua´lne
pripojeny´m a najlepsˇı´m dostupny´m prı´stupovy´m bodom. Pri nesplnenı´ osta´va manazˇe´r
dany´ cyklus necˇinny´. Pri splnenı´ tejto podmienky sa kontroluje podmienka 5.
5 – Ta´to podmienka kontroluje, cˇi je rozdiel signa´lu medzi aktua´lne pripojeny´m a naj-
lepsˇı´m dostupny´m prı´stupovy´m bodom va¨cˇsˇı´, ako definoval uzˇı´vatel’ v Roam before
Drop Threshold. Pri splnenı´ tejto podmienky nasta´va prepojenie s lepsˇı´m prı´stupovy´m
bodom. Inak osta´va manazˇe´r dany´ cyklus necˇinny´.
4.6 Test implementovanej aplika´cie
Test implementovanej aplika´cie prebiehal v prostredı´ navrhnutej testovacej siete z expe-
rimenta´lnej cˇasti. Pre fyzicku´ topolo´giu siete pozri obra´zok cˇı´slo 9 a pre konfigura´ciu
zariadenı´ tabul’ku cˇı´slo 3. Pre tento test sme nastavili vsˇetky prı´stupove´ body na 1. kana´l
a umiestnili ich cˇo najd’alej od seba.
Aplika´ciu budeme testovat’ spoˆsobom, zˇe na´strojom iperf budeme merat’ ry´chlost’
prena´sˇany´ch da´t po bezdroˆtovom spoji medzi notebookom a desktopom, pricˇom sa s
notebookom budeme pohybovat’medzi jednotlivy´mi prı´stupovy´mi bodmi siete. Pre na-
stavenie iperf pozri obra´zok 15.
Aplika´cia by mala pri strate alebo zhorsˇenı´ signa´lu s aktua´lne pripojeny´m prı´stupo-
vy´m bodom vyvolat’ry´chlu reasocia´ciu na za´klade proaktı´vneho vyhl’ada´vania.
Vy´chodzie nastavenia aplika´cie su´ na obra´zku cˇı´slo 20.
4.6.1 Test cˇı´slo 1
Pri tomto teste sme notebook presu´vali od prı´stupove´ho bodu Wireless Router 1 k
prı´stupove´mu bodu Wireless Router 2. Aplika´cia mala nastavene´ na vy´chodzie hod-
noty okrem Connection Drop Threshold, ktora´ bola pre tento test nastavena´ na -70
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dBm.
Na grafe obra´zku cˇ. 21 moˆzˇeme vidiet’ ako pri klesnutı´ signa´lu pod -70 dBm z
Wireless Router 1 nastalo prepojenie na Wireless Router 2.
Obra´zek 21: Test aplika´cie cˇ. 1
4.6.2 Test cˇ. 2
Pri tomto teste sme notebook presu´vali od prı´stupove´ho bodu Wireless Router 1 k
prı´stupove´mu bodu Wireless Router 3. Prı´stupovy´ bod Wireless Router 2 bol vy-
pnuty´ a aplika´cia mala nastavene´ vy´chodzie hodnoty.
Na grafe obra´zku cˇ. 22 moˆzˇeme vidiet’, ako pri klesnutı´ signa´lu z prı´stupove´ho bodu
Wireless Router 1 pod - 80 dBm nastalo obnovenie spojenia s prı´stupovy´m bodom
Wireless Router 3.
Obra´zek 22: Test aplika´cie cˇ. 2
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4.6.3 Test cˇ. 3
Pri teste cˇı´slo 3 sme umiestnili Wireless Router 1 a Wireless Router 2 do tesnej
blı´zkosti notebooku a aplika´cia mala nastavene´ na vy´chodzie hodnoty. Notebook bol pri-
pojeny´ k Wireless Router 1, ktory´ sme pocˇas merania ry´chlosti spojenia odpojili od
elektrickej siete.
Na grafe obra´zku 23 moˆzˇeme vidiet’, ako pri vy´padku prı´stupove´ho bodu Wireless
Router 1 nastalo obnovenie spojenia s prı´stupovy´m bodom Wireless Router 2.
Obra´zek 23: Test aplika´cie cˇ. 3
4.6.4 Test cˇ. 4
Pri tomto teste bol zapnuty´ iba Wireless Router 1. S notebookom sme sa od neho
postupne vzd’al’ovali , azˇ ky´m nezacˇalo docha´dzat’k vy´padkom spojenia. Po opa¨tovnom
priblı´zˇenı´ k prı´stupove´mu bodu sa spojenie obnovilo (obra´zok 24).
Obra´zek 24: Test aplika´cie cˇ. 4
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5 Za´ver
V pra´ci sme sa zaoberali mozˇnost’ami proaktı´vneho vyhl’ada´vania dostupny´ch bezdroˆto-
vy´ch sietı´ napozadı´ prebiehaju´cej komunika´cie.Vyhl’ada´vaniepri aktı´vnombezdroˆtovom
spojenı´ moˆzˇe vy´razne zhorsˇit’parametre spojenia, cˇoma´ negatı´vny vplyv na prebiehaju´cu
komunika´ciu. Zistili sme, zˇe pri nı´zkej u´rovni signa´lu je vplyv vyhl’ada´vania na bezdroˆ-
tovu´ komunika´ciu podstatne mensˇı´, ako ked’ sa nacha´dzame v bezprostrednej blı´zkosti
prı´stupove´ho bodu.
Pri strate spojenia vy´sledky proaktı´vneho vyhl’ada´vania zohra´vaju´ doˆlezˇitu´ u´lohu v
ry´chlosti obnovenia spojenia s novy´m prı´stupovy´m bodom. Bez vy´sledkov proaktı´vneho
vyhl’ada´vania syste´m najprv musı´ naskenovat’okolite´ prı´stupove´ body a azˇ potom moˆzˇe
obnovit’spojenie.
Hlavny´m proble´mom proaktı´vneho vyhl’ada´vania na pozadı´ bolo navrhnu´t’riesˇenie,
ktore´ by cˇo najmenej obmedzovalo prebiehaju´cu bezdroˆtovu´ komunika´ciu a za´rovenˇ by
pri strate signa´lu boli vy´sledky proaktı´vneho vyhl’ada´vania aktua´lne.
Vy´sledkom tejto pra´ce je aplika´cia, ktora´ pri strate signa´lu vyuzˇije vy´sledky proaktı´v-
neho vyhl’ada´vania na ry´chle obnovenie spojenia s najvhodnejsˇı´m prı´stupovy´m bodom.
Aplika´cia je navrhnuta´ tak, aby neobmedzovala prebiehaju´cu bezdroˆtovu´ komunika´ciu.
Implementa´cia aplika´cie je pouzˇitel’na´ v rea´lnom prostredı´ a vo vel’a prı´padoch zry´chli
proces obnovenia spojenia. Jej hlavnou nevy´hodou je, zˇe vsˇetky prı´stupove´ body s kto-
ry´mi ma´ pracovat’, musia byt’nastavene´ na rovnaky´ kana´l.
Dˇalsˇı´ vy´voj aplika´cie by mohol spocˇı´vat’v podpore viacery´ch siet’ovy´ch rozhranı´, kde
by jedno siet’ove´ rozhranie bolo vyhradene´ iba na zachyta´vanie ra´mcov. Taky´mto riesˇenı´m
by sa odstra´nil proble´m nutnosti nastavit’prı´stupove´ body na jeden kana´l, ale vzra´stli by
pozˇiadavky na hardve´r.
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A Prı´loha na CD
Obsah CD
Prilozˇene´ CD obsahuje implementa´ciu aplika´cie na proaktı´vne vyhl’ada´vanie bezdroˆto-
vy´ch sietı´.
